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Regler for Statistikcentralens forskartjanster

Anvandningsvillkor och sekretessplikt

Statistikcentralen kan Gverlata eller ge ratt att anvanda sekretessbhelagda
uppgifter som samlats in for statistiska &ndamal for vetenskapliga
undersokningar och statistiska utredningar om samhallsférhallanden.
Uppgifterna far inte anvandas i undersokningar eller utredningar, tillsyn,
rattegangar, administrativt beslutsfattande eller vid ndgon annan
motsvarande behandling av &renden som galler personer, foretag,
sammanslutningar eller stiftelser. En forutséttning for
forskningsanvandning av material pa enhetsniva fran Statistikcentralen &r
ett anvandningstillstand, som ska vara i kraft under hela tiden for
behandlingen av materialet. Tillstandspliktigt material far anvandas enbart
av en person som fatt anvandningstillstand och enbart for ett andamal som
godkants i beslutet om anvandningstillstand. Anvandningstillstdnd beviljas
for viss tid (hogst for fem ar at gangen).

Statistikcentralen kan 6verlata eller ge anvandningsrétt till
sekretessbelagda uppgifter som samlats in for statistiska andamal, fran
vilka mojligheten till direkt identifiering av statistikenheten (person,
foretag) avlagsnats. Med stod av 19 § i statistiklagen (280/2004) far
uppgifter jamte identifikationsuppgifter om personers alder, kon,
utbildning, yrke och socioekonomiska stéllning ocksa lamnas ut.
Statistikcentralen kan lamna ut uppgifter om dddsorsaker jamte
identifikationsuppgift med stod av offentlighetslagen.

Anvandningstillstand ansoks av den ansvariga forskaren for projektet. |
ansokan ansoks anvandningstillstand for alla projektforskare, som har for
avsikt att behandla eller se pa material pa enhetsniva. Den som ansokt om
anvandningstillstand har en skyldighet att se till att 6vriga som fatt
anvandningstillstand i projektet kanner till villkoren for anvandning av
uppgifter och iakttar dessa. Om den/de personer som fatt ett
anvandningstillstand byts eller flyttar till en annan organisation, varifran
man vill fortsatta forskningen, ska anvandningstillstandet uppdateras.

| anvandningstillstandet faststélls det att uppgifter ska behandlas
konfidentiellt, och att man inte far forsoka identifiera objekten for
uppgifterna fran materialet. Det material som ska publiceras ska skyddas
pa sa satt att enskilda personer eller foretag inte kan identifieras. Utifran de
uppgifter som overlatits i identifierbar form (19 § i statistiklagen eller
handlingar som galler utredning av dédsorsaken) dr det inte tillatet att
kontakta en person eller hens anhdriga.

Varje forskare som behandlar material pa enhetsniva ska underteckna en
sekretessforbindelse. I forbindelsen forbinder sig forskaren att till
utomstaende inte roja omstandigheter som hen fatt kinnedom om och som
hen ar skyldig att hemlighalla enligt lagstiftningen. Sekretessplikten
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omfattar ocksa férbud mot att orattmatigt anvanda sekretessbelagda
handlingar eller uppgifter for att skaffa sig sjalv eller ndgon annan fordel
eller for att skada nagon annan.

Ett straff har foreskrivits for brott mot sekretessplikten, tystnadsplikten
eller utnyttjandeforbudet i fraga om anvandning av information. For dessa
brott kan straffet for forskare vara boter eller hogst ett ars fangelse.
Anviéndning i strid med villkoren i anvandningstillstandet eller en
regelforseelse paverkar organisationens och/eller forskarens rattigheter att i
fortsattningen fa ratt att anvanda Statistikcentralens material.

Efter att giltigheten for anvandningstillstandet upphaort har forskaren inte
langre tillgang till distansanvandningssystemet och det
informationsmaterial som lamnats ut utanfor Statistikcentralen ska
returneras eller forstoras efter att giltigheten for anvandningstillstandet
upphort. Alla kopior som tagits av materialet och temporara filer ska ocksa
forstoras. Statistikcentralen ska informeras om att materialet forstorts.
Sekretessplikten ar i kraft ocksa efter att anvandningstillstandet upphort.
Det ar mojligt att ansoka om forlangning av ansokningstillstandet med en
ansokan om anvandningstillstand.

De publicerade slutprodukterna eller deras referensuppgifter ska séandas till
Statistikcentralens kontaktperson. Néar resultat publiceras ska
Statistikcentralen n&mnas som kélla.

Fiona-distansanvandningssystemet
Regler pa organisationsniva

Andra uppgifter 4n de som namns i 19 § i statistiklagen (alder, kon,
utbildning, yrke, socioekonomisk stallning) och uppgifterna om
dodsorsaken ska behandlas i Statistikcentralens distansanvandningssystem.
Organisationen for en forskare som arbetar i Fiona-
distansanvandningssystemet ska ha ingatt ett avtal om distansanvandning
med Statistikcentralen. | avtalet faststélls organisationens ansvariga person
for distansanvandning. Den ansvariga personen ska meddela
Statistikcentralen om alla sddana med tanke pa distansanvandningen
vasentliga férandringar i sin organisation som paverkar datasékerheten eller
dataskyddet.

Den ansvariga personen for distansanvandningen undertecknar pa
institutets/organisationens vagnar ett avtal om distansanvéndning av
undersokningsmaterial. Han/hon &r ansvarig for de forskare som arbetar
inom Fiona-systemet vid institutet.

Behandling av material i distansanvandningssystemet

Innan forskaren kan behandla undersékningsmaterial i
distansanvandningssystemet Fiona ska forskaren underteckna en
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forbindelse om distansanvandning med organisationens ansvariga person
for distansanvandning. | distansanvandningsforbindelsen faststéller
forskaren arbetssatten och lovar att folja de regler som anknyter till
distansanvandningsarbetet. Om forskaren arbetar fran utlandet, faststalls
ocksa arbetsstéllena i distansanvandningsférbindelsen. Distansanvandning
ar mojlig endast i EU- och EES-l&ander samt i de lander utanfér EU vars
dataskyddsniva EU-kommissionen har konstaterat vara tillracklig:
https://commission.europa.eu/law/law-topic/data-protection/International
dimension-data-protection/adequacy-decisions_en.

Distansanvandningen &r avsedd bara for forskare som beviljats
anvandningstillstand for materialet och distansanvandningen sker bara via
det nat som tillhandahalls av organisationen som ingatt avtalet om
distansanvandning. IP-adresserna till de organisationer som berérs av
distansanvandning kontrolleras och godkanns vid Statistikcentralen. Om
arbetsgivaren byts ut ska forskaren lamna in en ny férbindelse om
distansanvandning och anvandningstillstandet ska uppdateras. En forskare
ska forbinda sig till att datorn, natet och arbetslokalerna ar datasdkra. Om
hen vill arbeta hemifran, ska hen forvissa sig om att arbetet kan ske Gver en
VPN-férbindelse via arbetsgivarens nat. En mobil pa vilken DuoMobile-
appen for identifiering av distansanvandningssystemet installerats ska
forvaras omsorgsfulit.

Distansanvandningssystemet ska anvandas enbart for det andamal som
namnts i anvandningstillstandet, och dess funktion far inte aventyras pa
nagot satt.

Forskaren ska skota dataskyddet for sitt material under tiden for
forskningsanvandningen och vid publicering av forskningsutskrifter.
Materialet ska behandlas pa sa satt att utomstaende inte far kannedom om
information i materialet, varfor till exempel information pa en skarm inte
far visas, delas eller kopieras (till exempel skarmdump eller foto).
Skyddade person- eller foretagsidentifikationer far inte skrivas till exempel
i ett e-postmeddelande. Delning av en skarm fran
distansanvandningssystemet vid ett distansmote (till exempel i Teams) ar
inte tillaten av dataskyddsrelaterade orsaker, trots att varje deltagare i motet
har tillstand att anvanda materialet och/eller skarmen inte visar uppgifter pa
enhetsniva, vilka omfattas av anvandningstillstand. En distansenhet ska
ldsas om man avlagsnar sig fran den och enheten inte 6vervakas och man
ska logga ut ur systemet, da man inte langre arbetar med
distansférbindelsen.

Forskaren ska se till att forskningsresultat som tas ut ur systemet inte
innehaller uppgifter pa enhetsniva eller att det finns mojlighet att dessa rojs
(till exempel utifran skyddade identifikationsuppgifter). |
forskningsutskrifter (tabeller, analysresultat, grafer osv.) ska
Forskartjansternas dataskyddsrelaterade anvisningar foljas:
https://www.stat.fi/media/uploads/tup_sv/mikroaineistot/fionan_tietosuojao

hjeet_sv.pdf
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Om en forskare eller kund forfar i strid med avtalen eller anvisningar om
distansanvandning, bryts distansanvandningsforbindelsen.

Att ge anvandningsratt till personuppgifter som kan identifieras indirekt
innebér att personuppgifter lamnas ut. Innehavaren av
anvéandningsréattigheten blir foljaktligen personuppgiftsansvarig vad
galler dessa uppgifter och denne ansvarar for fullgérandet av de plikter
som ror behandling av personuppgifter, vilka stallts i den allménna
lagstiftningen och speciallagstiftningen.
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